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Sécurité de I'information et cyber sécurité

Public visé et Pré requis de la formation : Aucun
Conditions d’acces : Etre majeur

Durée : 1 jours

Heures : 7 h

Nombre maximum de places par session : 12

Délai d'acces a la formation : 15 jours avant le début de la formation
Prix : 250 €/ pers.

Taux de satisfaction : 90%

Accessibilité aux personnes a mobilité réduite : Formation et locaux accessibles aux personnes en situations de
handicap. Afin de pouvoir vous accueillir dans les meilleures conditions, un contact avec notre centre de formation est
impératif

Actions de formation

OBJECTIFS

Définir le panorama de la sécurité des systemes d'information (SSI)

Connaitre le b.a.-ba de I'authentification

Connaitre les bases de la sécurité sur internet et les bons reflexes

Comprendre pour la sécurité c'est partout et tout le temps

DEOUCHES

Sans objet

EQUIVALENCES

Sans objet

SPECIALITE

Informatique, traitement de l'information, réseaux de transmission des données

VALIDATION

Attestation de fin de formation

MOYENS PEDAGOGIQUES ET TECHNIQUES

Supports théoriques : présentations, support visuel. Cas pratiques : mises en situation, jeux de roles. Evaluations : QCM,
tests pratiques. Supports numériques : Vidéos pédagogiques montrant des situations de sécurité, des démonstrations de
gestes techniques ou I'utilisation correcte d’équipements. Plateformes en ligne pour les révisions a distance et les tests
d’évaluation des acquis. Supports ludiques : jeux de société adapté, serious game

QUALIFICATION DE L'INTERVENANT

Formateurs qualifiés : Professionnels expérimentés du secteur pour partager des retours d’expérience concrets.
Encadrement individuel : chaque stagiaire peut bénéficier d'un accompagnement personnalisé pour progresser a son
rythme

EVALUATION

QCM, tests de connaissance a la fin de chaque module théorique. Evaluations pratiques des compétences sur le terrain
avec des grilles d'observation précises si le scénario le prévoit



Contenu pédagogique

« Définir le panorama de la sécurité des systemes d'information (SSI) « Comprendre que la sécurité c’est partout et tout
le temps ¢« Un monde numérique hyperconnecté e Les acteurs de la cybersécurité « Protéger le cyberspace ¢ Internet de
quoi s’agit-il ? « Un monde a haut risque ¢ Les fichiers en provenance d’internet ¢ La navigation Web ¢ La messagerie
Electronique < L'envers du décor d’'une connexion ¢ Connaitre les bases de la sécurité sur internet et les bons reflexes ¢
Connaitre le b.a.-ba de I'authentification * Sécuriser ses mots de passe ¢ Gérer ses mots de passe * Application et
mises a jour « Sécurité des périphériques amovibles « Séparation des usages
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